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ELEKTRONISCHE PATIENTENAKTE: BUNDNIS DEUTSCHLAND SIEHT
RISIKEN

Die elektronische Patientenakte (ePA) ist als zentrales Element der Digitalisie-
rung im Gesundheitswesen vorgesehen. Sie soll dazu beitragen, Gesundheitsin-
formationen leicht zuganglich zu machen und eine schnellere sowie bessere Pa-
tientenversorgung zu ermoglichen. Doch die Umsetzung und Konzeption der
ePA in der derzeitigen Form birgt erhebliche Risiken, die den urspriinglich inten-
dierten Nutzen in Frage stellen und zudem problematische datenschutzrechtli-
che Implikationen haben.

Urspriingliche Idee und Veranderungen

Urspriinglich war geplant, Gesundheitsdaten dezentral auf der Gesundheits-
karte des Patienten zu speichern, was den direkten und schnellen Zugriff durch
den Patienten selbst ermoglichen sollte und auch im Notfall hilfreich ware. Diese
Vision wurde jedoch verworfen, zugunsten eines zentralen Cloud-basierten
Speichers. Die gesamte Datenverwaltung soll nun Gber die Telematik-Infrastruk-
tur erfolgen, was die digitalen Akten aller Versicherten an einem zentralen Punkt
blindelt. Diese Umstellung auf zentrale Speicherung wirft erhebliche Bedenken
hinsichtlich der Sicherheit auf, denn die zentrale Speicherung macht Gesund-
heitsdaten besonders anfallig fir Hackerangriffe, wie ahnliche Vorfalle in ande-
ren Sektoren gezeigt haben.

Zudem stellt die zentrale Speicherung einen Widerspruch zu den hohen daten-
schutzrechtlichen Anforderungen dar, die im Artikel 9 der Datenschutz-Grund-
verordnung (DSGVO) zum Schutz personenbezogener Gesundheitsdaten festge-
legt sind.
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Kritikpunkte und Risiken

1. Datensicherheit und Schutz vor Missbrauch

Obwohl die Telematik-Infrastruktur als besonders sicher bezeichnet wird,
gibt es durch den vorgeschriebenen 24/7-Internetanschluss in Praxen und
Kliniken eine erhdhte Verwundbarkeit fiir Schadsoftware und Angriffe.
Diese Verbindung birgt auch das Risiko einer grol3flachigen Datenkompro-
mittierung im Falle eines erfolgreichen Angriffs auf die zentrale Cloud.

2. Opt-Out statt Opt-In

Mit der Einfihrung der ePA wird eine Opt-out-Losung angewendet, bei
der Gesundheitsdaten aller gesetzlich Versicherten automatisch zentral
gespeichert werden, es sei denn, sie widersprechen aktiv. Diese Vorge-
hensweise widerspricht dem Grundprinzip der informationellen Selbstbe-
stimmung. Umfragen zeigen, dass viele Patienten skeptisch gegentber
der zentralen Speicherung ihrer sensiblen Daten sind und sich lieber be-
wusst flir eine Teilnahme entscheiden wiirden. Eine Opt-in-Lésung ware
daher angemessener und datenschutzrechtlich sinnvoller.

3. Problematische Weitergabe zu Forschungszwecken:

Die Gesetzgebung sieht vor, dass die ePA-Daten in pseudonymisierter
Form an Dritte weitergegeben werden kdnnen. Dies birgt das Risiko einer
Re-ldentifikation und einer missbrauchlichen Nutzung der Gesundheits-
daten. Hier ware es sinnvoller, auf anonymisierte ICD-Diagnosedaten der
Krankenkassen zurilickzugreifen, wie es auch jetzt in vielen Forschungs-
projekten der Fall ist.

BUNDNIS DEUTSCHLAND fordert:

1. Dezentrale Speicherung auf der Gesundheitskarte:

Eine sinnvolle und sichere Alternative zur zentralen Speicherung ist die
Rickkehr zur dezentralen Speicherung der Daten auf der Gesundheits-
karte. Dies ermdglicht den Patienten und ihren Arzten direkten Zugriff
und minimiert das Risiko von Hackerangriffen.
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2. Opt-in-Regelung:

BUNDNIS DEUTSCHLAND fordert eine Umstellung von einer Opt-Out-Re-
gelung auf eine Opt-In-Regelung, bei der Patienten aktiv zustimmen mus-
sen, bevor ihre Daten in der ePA erfasst und gespeichert werden. So wird
die Entscheidung fir die Speicherung der Gesundheitsdaten in die Hand
des Versicherten gelegt und datenschutzrechtliche Standards werden
besser eingehalten.

3. Forschung auf Basis anonymisierter Daten:

Die Weitergabe von Gesundheitsdaten sollte nur auf Basis anonymisier-
ter, kodierter Daten erfolgen, um Missbrauch zu verhindern und die Pri-
vatsphare der Versicherten zu schitzen.

Handlungsempfehlung fiir gesetzlich Versicherte

BUNDNIS DEUTSCHLAND empfiehlt allen gesetzlich Versicherten dringend, die
Opt-out-Moglichkeit zu nutzen und der zentralen Speicherung ihrer Daten in der
ePA zu widersprechen, bis diese Forderungen umgesetzt sind. Durch diese Vor-
sichtsmaBnahme kdnnen die Risiken einer unsicheren und zentralisierten Ge-
sundheitsdatenverwaltung auf ein Minimum reduziert werden.
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